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1. INTRODUGAO

Este documento tem como finalidade apresentar as praticas comerciais implementadas
pela organizagdo AR DIGITALWEB, quefoidevidamentecredenciada sob as cadeiasda
ACDIGITALCERTY,noqueserefereaprestagaodeservigosdeCertificagaoDigitalem
conformidade com os padrdes da Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil).

2. VISAO GERAL

ADeclaracdodePraticasdeNegdcio(DPN)descreveaspraticaseprocessosutilizados pela
Autoridade de Registro em relagdo ao seu credenciamento na Estrutura de Certificacao
Digital das Autoridades Certificadoras.

3. IDENTIFICAGAO EAUTENTICAGAO

A emissaodecertificados digitaisCP-Brasil envolve dois passosessenciais, aValidacao e
a Verificacdo, que sao realizados por Agentes de Registro devidamente treinados e
autorizados.AsAutoridadesdeRegistroafiliadasaACDIGITALCERTYdesempenhamo papel
de validacao e, posteriormente, a emissao e entrega dos produtos de certificacao digital,
conforme descrito neste manual. Essa atividade pode ocorrer em instalagbes técnicas,
locais de atendimento, via videoconferéncia ou validacdo externa, que ocorre nas
residéncias ou escritérios dos titulares dos certificados.

Independentemente da abordagem escolhida, os Agentes de Registro autenticam os
solicitantes dos certificados pessoalmente e, desde que todos os requisitos definidos no
ManualdeARenoManualOperacionaldoAgentedeRegistrosejamcumpridos,registram essa
etapa no sistema fornecido pela AC DIGITAL CERTY. Em seguida, os documentos
apresentados pelos titulares sdo digitalizados e armazenados no sistema para uso nas
etapassubsequentesdoprocesso.Aetapadeverificacdoeaprovacaoparaaemissaode
certificados digitais € realizada pela propria AR por meio de sua Central de Verificagao,
que inclui agentes de registro da prépria AR ou da AC. Todos os certificados emitidos
passamporumaanalisepréviaobrigatorianaCentraldeVerificacdo,ondeosdocumentos
digitalizadospelosAgentesdeRegistrosdominuciosamenterevisados.Sehouveralguma
duvida, os documentos séao devolvidos para que o Agente de Registro faga as corregdes
ouadi¢cdesnecessarias.Somenteapdsaconfirmacaodequetodososdocumentosestao
corretos, a Central de Verificagdo autoriza a emissao do certificado.

Depois da etapa de Verificagdo, o Agente de Registro guia o titular na Emissédo e
Instalagao do seu certificado digital. Quando a emisséo é realizada nas instalagdes da
prépriaAR,umtesteérealizadoparagarantirqueoconteldodocertificadoestejacorreto.

4. AQUISIGAODOCERTIFICADODIGITAL

OssolicitantespodemrequererseucertificadodigitalpormeiodaAR,momentoemque podem
escolher o tipo de certificado e seu periodo de validade.

5. CONTATOS
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6. OBRIGAGOESERESPONSABILIDADESDAAR

AAutoridadedeRegistro(AR)possuivariasobrigagcbeseencargos,queincluem:
a) Receberpedidosparaemitirourevogarcertificados;

b) Verificar a identidade do requerente, realizar validagdo biométrica e confirmar a
legitimidade do pedido;

c) AtestaraassinaturadoTermodeTitularidadeeResponsabilidade,assinadopeloTitular  do
Certificado e pelo Responsavel;

d) Encaminhar os pedidos de emissao ou revogacao de certificados para a Autoridade
Certificadora (AC) correspondente usando protocolos de comunicagao seguros;

e) Notificarostitularessobreaemissdoourevogacaodeseuscertificados;
f) DisponibilizaroscertificadosemitidospelaACaossolicitantesrelevantes;
g) Registraredocumentartodasasac¢desexecutadas;

h) Manteraconformidadedeseusprocessos,procedimentoseatividadescomospadroes,
critérios,praticaseregulamentosestabelecidospelaACaqualestavinculadaepelal CP- Brasil;

i) Garantirasegurangadasinformagdestratadas,deacordocomasleisaplicaveis;

j) Verificar a autenticidade das assinaturas e a validade dos documentos de identificagdo
apresentados;

k) Assegurarquetodasasaprovagdesdesolicitagbesdecertificadossejamrealizadasem
locais de atendimento vinculados e credenciados;

I) OferecertreinamentoaosseusAgentesdeRegistro,especialmenteemrelagcdoacoleta de
assinaturas e a validagao dos documentos apresentados;

m) ReportarimediatamenteaACaqualestavinculadaemcasodetentativaouocorréncia de
fraude em suas instalagbes técnicas ou locais de atendimento;

n) Notificarostitularesdecertificadosvalidosantecipadamentesobreadatadeexpiragdo, a fim
de que possam solicitar a emissdo de um novo certificado;

o) DivulgarsuaspraticasreferentesacadacadeiadeACaqualestavinculada.

7. OUTRASATIVIDADESDESEMPENHASPELAAR

AtividadescomplementaresrealizadaspelaAR:

a) Vendadeprodutosdecertificacaodigital,

b) Controledeestoquesdosprodutos;

c) FornecimentodeinformagdéesaACvinculadaeaostitularesde
certificado digital, quando demandadas.
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8. TITULARESDECERTIFICADO

Pessoas fisicas e juridicas, de natureza publica ou privada, sejam elas nacionais ou
estrangeiras e que cumpram os critérios definidos nesta Declaragao de Praticas de
Negdcio e nas politicas da Autoridade Certificadora (AC) aplicaveis, tém a possibilidade
de ser titulares de um certificado. Esses certificados podem ser usados por pessoas
fisicas ou juridicas, em dispositivos ou aplicagées. Quando se trata de certificados
emitidos para pessoas juridicas, € designada uma pessoa fisica como responsavel pelo
certificado, sendo ela a detentora da chave privada. A preferéncia recai sobre o
representantelegaldapessoajuridicaouumdeseusrepresentanteslegais. Nocasode
certificados destinados a equipamentos ou aplicacdes, o titular é a pessoa fisica ou
juridica que solicitou o certificado e é necessario indicar um responsavel pela chave
privada.

9. AGENDAMENTODAEMISSAO

Apdsconcluirasolicitagdo,ocliente,sejaatravésdoe-commerceoutelevendas,deve
agendar um horario paravisitaro localnadataehorario que sejammaisconvenientes ou
para participar da videoconferéncia.

10. DOCUMENTOSNECESSARIOS

A documentagao requerida no momento do atendimento varia conforme o tipo de
produtosolicitadoedeveserfornecidaemsuaformaoriginal. Entreosdocumentos
necessarios estéo:

A. CERTIFICADODEPESSOAFiISICADOTIPOA1eA3.

- Documentodeidentificacao

Registro de identidade refere-se a documentos oficiais, sejam em formato fisico ou
digital,queestejamdeacordocomalegislacédovigente.lssoincluidocumentosemitidos pelas
Secretarias de Segurancga Publica e aqueles que, por determinacao legal, séo
reconhecidos como validos em todo o territério nacional, desde que contenham uma
fotografia. Alguns exemplos de tais documentos que tém validade em todo o territorio
nacional incluem a Carteira Nacional de Habilitacao (CNH), o Passaporte, a Carteira de
Identidade, entre outros.

B. CERTIFICADODEPESSOAJURIDICADOTIPOA1e A3.
- Documentodeidentificagdodossoécios/responsavelpelousodoCertificadoDigital
- CartaoCNPJ

- Documento societario da empresa (Contrato/Estatuto e Ata de eleigao e/ou alteragao
consolidada)

- Procuragao(seforocaso).

C. EQUIPAMENTOS/BANCARIO/SERVIDORES
- Registrododominiooutermodeautorizagdodousododominio,assinado
- Documentosparapessoajuridica

- CSR/URL/DOMIiNIOcomosdadoscorrespondentesdaempresa.
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11.PROCESSODAEMISSAO

O profissional da Autoridade de Registro (AR), conhecido como Agente de Registro,
prestaraatendimentoaoclienteparaverificaraausénciadependénciasnosdocumentos
apresentados e confirmar se esses documentos correspondem de fato a pessoa queesta
se apresentando no momento.

Osdocumentosoriginaisseraodigitalizadosparacriaroregistrodoprocessodeemisséo do
certificado. Além disso, sera realizada a coleta de informacgdes biométricas, como a
imagem do rosto e as impressodes digitais do cliente, que serdo incluidas no mesmo
registro.

Nocasodecertificadosparaequipamentos, seraverificadoseosolicitantepossuio registro do
nome de dominio junto ao érgdo competente ou se possui a devida autorizagéo do titular
do dominio para utilizar aquele endereco.

ParaoscertificadosqueenvolvemousodeCSR(CertificateSigningRequest), sera solicitada a
assinatura do Termo de Titularidade.

12. PROCESSODERENOVAGAO

O clientedeveraser contatadoquandoaproximadaadatadeexpiragaodeseu certificado
digital.

13.PROCESSODEREVOGAGAO

REVOGAGAOOBRIGATORIA:

¢ Quandoconstatadaemissadoimproépriaoudefeituosadomesmo;

% Quandofornecessariaaalteragdodequalquerinformagdoconstante no
mesmo;

+ Nocasodecomprometimentodachaveprivadacorrespondenteouda sua
midia armazenadora.

+ Nocasodedissolu¢aodaACDIGITALCERTY.

QUEMPODERASOLICITARAREVOGAGAO:
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Porsolicitagcaodotitulardocertificado;
Porsolicitacaodoresponsavelpelocertificado,nocasodecertificado de
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PelaACDIGITALCERTY;

PelaAR;

PordeterminacaodoComitéGestordal CP-BrasiloudaACRaiz.

Por solicitagcaodeempresa ou 6rgao,quandootitular docertificado
fornecidoporessaempresaoudérgaoforseuempregado,funcionario
ouservidor.
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Para efetuar a revogacgao de um certificado, o solicitante deve passar por um processo
de identificagdo, no qual todas as etapas desse procedimento séo registradas e
armazenadas. Qualquer justificativa relacionada a revogagéo também é devidamente
documentada. O processo é concluido com a criagao e divulgagdo de uma Lista de
Certificados Revogados - LCR, que inclui o certificado em questao. Além disso, se a
consultaOCSPforusada,asituacaodocertificadoéatualizadanasbasesdedadosda AC
DIGITAL CERTY.
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Apods a revogacao do certificado, o solicitante tem a opg¢ao de solicitar um novo
certificado.Parafazerisso,eledeveenviarumasolicitagdoaAutoridadedeRegistro, seguindo
os mesmos procedimentos, condigdes e prazos estabelecidos para a solicitacao inicial
de um certificado.

14. OBRIGAGOESDOTITULARDOCERTIFICADO DIGITAL

OtitulardeumcertificadoemitidopelaACDIGITALCERTYtemdiversas responsabilidades,
tais como:

1. Fornecerinformagbescompletaseprecisasparafinsdeidentificacdo,alémde
assumir os custos relacionados a emissao do certificado.

2. Assegurar a protecao e sigilo das chaves privadas, senhas e dispositivos
criptograficos,sendoobrigatériaautilizagdodesenhaparaprotegerachave
privada do certificado.

3. Utilizaroscertificadosechavesprivadasdeacordocomasdiretrizes
estabelecidas na Politica de Certificagdo correspondente.

4. Familiarizar-secomseusdireitoseobrigacdes,conformedefinidosnaDeclaragao de
Politica de Certificagao da AC DIGITAL CERTY, bem como nas politicas
correspondentes e outros documentos pertinentes da ICP-Brasil.

5. AssumiraresponsabilidadeportodasasagdesrealizadasperanteaACDIGITAL
CERTY utilizando o referido certificado e sua chave privada correspondente.

6. ComunicaraACDIGITALCERTYqualquercomprometimentodesuachave
privada e solicitar prontamente a revogagao do certificado.

15.IDENTIFICACAOEAUTENTICAGAOPARASOLICITAGAODE
REVOGAGAO

A verificacdo da identidade do requerente é estabelecida pela comparagao dos dados
fornecidosnasolicitagdoderevogagaocomasinformagdespreviamenteregistradasna
Autoridade de Registro. Todas as solicitagdes de revogacao de certificados séo
devidamente registradas. E obrigatério o registro das solicitacdes de revogagéo de
certificados.

16. TRATAMENTODEDADOS

Todas as informacgdes e documentos resultantes dos procedimentos de emissao,
renovacaoerevogacgaoseraopreservadoscomestritaconfidencialidade,deacordocom as
diretrizes de seguranga da ICP-Brasil. Essas informagdes n&o serdo empregadas para
propésitos diferentes, exceto mediante consentimento explicito do cliente ou titular do
certificado, ou conforme exigido por ordem judicial ou outras disposi¢cdes legais.
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