Divulgacao das Praticas de
Negocio da Autoridade de
Registro DIGITAL CERTY

LIMITADA vinculada as cadeias
daAutoridadeCertificadoraValid.
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1. INTRODUGAO

Este documento tem por objetivo divulgar as praticas de negdcio adotadas pela AR
DIGITALWEB, credenciada sob as cadeias da AC VALID, no que diz respeito a
atividadedeCertificagdoDigital padraodalnfraestrutura  deChavesPublicasBrasileira
(ICP-Brasil).

2. VISAOGERAL

Esta Declaragcdo de Praticas de Negécio (DPN) descreve as praticas e os
procedimentos empregados pela Autoridade de Registro enquanto credenciadas na
Estrutura de Certificagdo de Digital das Autoridades Certificadoras: AC VALID
BRASIL, AC VALID RFB.

Aspoliticas(DPC,PCePS)encontram-sedisponiveisnorepositériodaAC:

ACVALIDBRASIL/http://lwww.validcertificadora.com.br/ac-valid

ACVALIDRFB/http://www.validcertificadora.com.br/ac-rfb

3. IDENTIFICAGAOEAUTENTICAGAO

Para a emissao de certificados digitais ICP-Brasil, sdo necessarias duas etapas
realizadas por Agentes de Registro devidamente treinados e autorizados: Validacao
Presencial e Verificagao.

As Autoridades de Registro vinculadas a VALID CD atuam na Validacdo, e,
posteriormente, na emissdo e entrega dos produtos de certificagcao digital indicados
neste Manual. Essa atividade pode ser realizada numa Instalagdo Técnica, numa
localidade de atendimento ou na Validagao externa, isto €, na casa ou escritério do
titular do certificado.

Em qualquer desses casos, os Agentes de Registro identificam os solicitantes dos
certificados de forma presencial e, desde que cumpridos todos os requisitos indicados
neste Manual de AR e no Manual Operacional do Agente de Registro, registram essa
etapa no sistema disponibilizado pela VALID CD.

A seguir digitalizam os documentos recebidos do titular, disponibilizando-os em
sistema, para as etapas seguintes do processo.

AetapadeVerificagdo eliberagdo deemissdo dos certificados digitais érealizadapela
propria VALID CD, que mantém uma Central de Verificagdo, com agentes de registro
da prépria VALID CD. Todos os certificados emitidos sao necessariamente analisados
previamente nessa central, que examina os documentos digitalizados pelos Agentesde
Registro das ARs vinculadas e, em caso de duvidas, os devolve para que o Agente de
Registro da AR vinculada os corrija e/ou complemente. Somente depois que todos
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os documentosforem considerados corretos, aCentralde Verificagcéo libera a emissao
do certificado.

Apos a

Verificagdo, o Agente de Registro da AR vinculada orienta o titular na Emissao

e Instalagdo do seu certificado digital. Quando a emissao é realizada na prépria AR,
também é realizado o teste do certificado, para verificar se seuconteldo esta correto.

4.

AQUISICGAODOCERTIFICADODIGITAL

O interessado podera requisitar seu certificado digital por meio de e-commerce da AR

ou AC

VALID (https://www.validcertificadora.com.br) ou via televendas (3004-3454

para Capitais e regides metropolitanas e 0800-725-4565 para as demais localidades).

Nestemomentoseraescolhidootipodecertificadoeotempodevalidade.

5.

CONTATOS

ELVYS ZAVITOSKI DE SOUZA - TELEFONE: 65 99231-9008

RAZAOSOCIAL:DIGITALWEBCERTIFICADORALTDA

ENDEREGCO: AVENIDA ANDRE ANTONIO MAGGI, 525 — SALA 101 — SLJ DI0O1 —

CEP78.048-847 BAIRRO ALVORADA - CUIABA MT

OBRIGAGOESE RESPONSABILIDADESDA AR

recebersolicitagdesdeemissdoouderevogacgaodecertificados;
confirmaraidentidadedosolicitante,realizaravalidagaobiométricaeavalidade da
solicitacdo;

presenciara assinatura doTermodeTitularidadeeresponsabilidade,pelo Titular
do Certificado e pelo Responsavel;
encaminharasolicitagadodeemissaoouderevogagaodecertificadoaAC
responsavel utilizando protocolo de comunicag&o seguro;
informaraosrespectivostitularesaemissdoouarevogagaodeseus certificados;
disponibilizar os certificados emitidos pela AC aos seus respectivos
solicitantes;

identificareregistrartodasasagdesexecutadas;

manter a conformidade dos seus processos, procedimentos e atividades com
as normas, critérios, praticas e regras estabelecidas pela AC vinculada e pela
ICP-Brasil e WebTrust Principles and Criteria for Registration Authorities
manter e garantir a segurancga da informagao porelas tratada, de acordocomo
estabelecido nas leis aplicaveis;

proceder o reconhecimento das assinaturas e da validade dos documentos de
identificacao apresentados;
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k) garantir que todas as aprovacdoes de solicitacdo de certificados sejam
realizadas em localidades de atendimento vinculadas credenciadas.

[) oferecer treinamento aos seus Agentes de Registro, especialmente quanto ao
recolhimento de assinaturas e a validade dos documentos apresentados;

m) comunicar a AC a qual esta vinculada imediatamente, em caso de tentativa ou
execucdo de fraude qualquer de suas instalagdes técnicas ou localidades de
atendimento;

n) comunicar ao titular de um certificado valido, em prazo anterior, a data de
expiracao deste, para que seja solicitada a emissao de um novo certificado;

o) divulgar suas praticas, relativas a cada cadeia de AC ao qual se vincular, em
conformidade com o documento Principios e Critérios WebTrust para AR.

7. OUTRASATIVIDADESDESEMPENHADASPELAAR

OutrasatividadescomplementaresrealizadaspelaARvinculadasaVALIDCDs&o:
a) Vendadeprodutosdecertificagaodigital;
b) Controledeestoquesdosprodutos;e
c) Fornecimentodeinformag¢desaACvinculadaeaostitularesde
certificado digital, quando solicitadas.

8. TITULARESDECERTIFICADO

Pessoas fisicas ou juridicas, de direito publico ou privado, nacionais ou estrangeiras,
que atendam aos requisitos desta DPC e das politicas da AC, aplicaveis, podem ser
Titulares de Certificado.

Os certificados podem ser utilizados por pessoas fisicas, pessoas juridicas, em
equipamentos ou aplicagdes.

Em sendo o titular do certificado pessoa juridica, sera designado pessoa fisica como
responsavel pelo certificado, que sera o detentor da chave privada.

Preferencialmente sera designado como responsavel pelo certificado, o representante
legal da pessoa juridica ou um de seus representantes legais. Em se tratando de
certificado emitido para equipamento ou aplicagao, o titular sera a pessoa fisica ou
juridica solicitante do certificado, que devera indicar o responsavel pela chave privada

9. AGENDAMENTODAEMISSAO

Apods conclusado da solicitagdo o cliente, ainda no e-commerce ou televendas, devera
realizar agendamento para comparecer no enderegco e data que |he forem
convenientes.

10. DOCUMENTOSNECESSARIOS

A documentacao a ser apresentada no momento do atendimento sera de acordo como
tipo de produto requisitado, sendo todas em sua versao original.

A. CERTIFICADOPESSOAFISICADOTIPOA1,A3.
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- Documentodeidentificacao

B. CERTIFICADOPESSOAJURIDICADOTIPOA1,A3.
- DocumentodeidentificagdodossocioseresponsavelpelousodoCertificadoDigital;
- CartaoCNPJdaempresa;

- Documento societario da empresa (Contrato/Estatuto e Ata de eleigao e/ou alteragao
consolidada);

- Procuracao(seforocaso).

C. EQUIPAMENTOS/BANCARIO/SERVIDORES
- Registrododominiooutermodeautorizagadodousododominio,assinado;
- Documentosparapessoajuridica;e
- CSR/URL/DOMIiNIOcomosdadoscorrespondentesdaempresa.

Entende-se como registro de identidade os documentos oficiais, fisicos ou digitais,
conforme admitido pela legislagao especifica, emitidos pelas Secretarias deSegurancga
Pdblica bem como os que, por forca de lei, equivalem a documento de
identidadeemtodooterritérionacional,desdequecontenhamfotografia,queporforgca de Lei,
equivalem a documentos de identidade em todo territério nacional, como por exemplo
a CNH, Passaporte, Carteira de Identidade e etc.

11.PROCESSODAEMISSAO

O Agente de Registro (profissional contratado pela AR) atendera o cliente paraverificar
se os documentos apresentados ndo possuem pendéncias e se estes de fato
correspondem a pessoa que se apresenta naquele momento.

Os documentos originais serao digitalizados, para compor o dossié do processo de
emissao do certificado, e sera realizada coleta biométrica da face e digitais do cliente,
que também integrarao o referido dossié.

Tratando-se de certificado de equipamento, sera verificado se o solicitante detém o
registro do nome de dominio junto ao 6rgdo competente, ou se possui autorizagdo do
titular do dominio para usar aquele endereco.

Para certificados que fagam o uso de CSR sera solicitada a assinatura manuscrita do
Termo de Titularidade.

12. PROCESSODERENOVAGAO

O cliente sera contatado quando aproximada a data de expiragdo de seu certificado
digital.

Nocasodee-CPF sera autorizadaarenovagaoonlineuma unica vez, por meio dosite da
AC VALID, desde que o certificado digital ndo tenha expirado.
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Para qualquer outro tipo de certificado digital; e-CPF que ja tenha feito renovacao
online; ou e-CPF que ja tenha expirado o cliente devera seguir conforme o processode
aquisicao inicial de um novo certificado digital.

13. PROCESSODEREVOGAGAO

REVOGAGAO OBRIGATORIA:

v’ Quandoconstatadaemissaoimproépriaoudefeituosadomesmo;

v Quandofornecessariaaalteracdodequalquerinformagaoconstante no
mesmo;

v’ NocasodedissolugcdodaACVALID;ou

v No caso de comprometimento da chave privada correspondente ou da
sua midia armazenadora.

QUEMPODESOLICITARAREVOGAGAO:

v/ Porsolicitagdodotitulardocertificado;

v Por solicitagcdo do responsavel pelo certificado, no caso de certificado de
equipamentos, aplicacdes e pessoas juridicas;

v Por solicitagdo de empresa ou 6rgao, quando o titular do certificado
fornecido por essa empresa ou 6rgao for seu empregado, funcionario ou
servidor;

v PelaACVALID;

v PelaAR;

v/ PordeterminacdodoComitéGestordalCP-BrasiloudaACRaiz.

Para que ocertificado sejarevogado osolicitanteda revogacdode um certificado deve
ser identificado e todas as ag¢des decorrentes desse processo serao registradas e
armazenadas. As justificativas serdo documentadas e o processo sera concluido coma
geracao e a publicagao de uma Lista de Certificados Revogados — LCR, que contenha
o certificado em questdo e, no caso de utilizagdo de consulta OCSP, com a
atualizacao da situacao do certificado nas bases de dados da AC VALID.

Apds a revogacao do certificado, o solicitante pode solicitar um novo certificado,
enviando a AR uma solicitagdo, na forma, condicbes e prazo estabelecidos para a
solicitagao inicial de um certificado.

14. OBRIGAGOESDOTITULARDOCERTIFICADODIGITAL

Constituem-seobrigagdesdotitulardecertificadoemitidosobacadeiaACVALID:

- Fornecer, de modo completo e preciso, todas as informagdes necessarias para sua
identificacdo e assumir a responsabilidade pelo custo do processo de emissdo do
certificado;

- Garantir a protegdo e o sigilo de suas chaves privadas, senhas e dispositivos
criptograficos e utilizar obrigatoriamente senha para protecao da chave privativa do
certificado;
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- Utilizar os seus certificados e chaves privadas de modo apropriado, conforme o
previsto na Politica de Certificagao correspondente;

- Conhecer os seus direitos e obrigagbes, contemplados pela Declaragdao de Politica
de Certificagdo da AC VALID, pela Politica de Certificacdo correspondente e poroutros
documentos aplicaveis da ICP-Brasil;

- Responsabilizar-se por todos os atos praticados perante a AC VALID utilizando o
referido certificado e sua correspondente chave privada;

- Informar a AC VALID qualquer comprometimento de sua chave privada e solicitar a
imediata revogacao do certificado correspondente.

15.IDENTIFICACAOEAUTENTICAGAOPARASOLICITAGAODE
REVOGAGAO

A solicitagdo de revogacéao de certificado é realizada através de formulario especifico,
permitindo a identificacdo inequivoca do solicitante.

A confirmacao da identidade do solicitante é feita com base na confrontagcao de dados
fornecidos na solicitagao de revogacao e os dados previamente cadastrados na AR.

As solicitagbes de revogacgao de certificado saoregistradas. Solicitagdesde revogagao
de certificados devem ser registradas.

16. TRATAMENTODEDADOS

Todas as informagdes e documentos obtidos em decorréncia dos processos de
emissao, renovagao e revogagao serdo armazenados, mantidos em sigilo e conforme
os padrdes de seguranca estabelecidos pela ICP-Brasil.

Os dados nao serao utilizados para outros fins, salvo em caso de autorizagaoexpressa
do cliente ou titular do certificado, ou em casos de determinacgao judicial e outros casos
previstos em lei.

17. OUTRASINFORMAGOES

A AC VALID é detentora do selo de padroes internacionais WebTrust e replica todosos
critérios e processos a sua rede de Autoridades Certificadoras credenciadas, bem
como suas Declaragdes de Praticas de Certificagdo (DPC), Politicas de Certificados
(PC) e sua Politica de Segurancga (PS).



